
CARTILHA 

EQUIPAMENTOS PESSOAIS NO
AMBIENTE DE TRABALHO
PROMOVENDO UM AMBIENTE SEGURO E EFICIENTE



BOA LEITURA!

Introdução

Por que não posso usar meus
equipamentos particulares no trabalho?

Quais são os riscos de usar
equipamentos pessoais na empresa?

O que você deve fazer?

Por que isso é bom para você? 

Canal de Ética e Compliance
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INTRODUÇÃO

A segurança das informações da empresa é
prioridade, e o uso de dispositivos pessoais pode
colocar esses dados em risco.  

Para garantir um ambiente seguro e produtivo, é
essencial que todos os colaboradores sigam as
diretrizes estabelecidas para o uso de
equipamentos no trabalho. 
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Porque os equipamentos da empresa, como
computadores, celulares e tablets, são
individualmente configurados com sistemas
de segurança específicos para proteger
dados confidenciais e garantir o bom
funcionamento das nossas atividades. 

Quando usamos dispositivos pessoais,
esses controles podem ser burlados,
expondo a empresa (e você!) a riscos
desnecessários.

POR QUE NÃO POSSO USAR MEUS
EQUIPAMENTOS PARTICULARES NO
TRABALHO?  
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A falta de backup e proteção pode levar à perda de
informações importantes. 

Perda de dados

Dispositivos pessoais podem não ter os mesmos
níveis de proteção. 

Vazamento de informações sensíveis

Ferramentas da empresa podem não funcionar
corretamente em dispositivos pessoais, impactando a
produtividade. 

Conflitos de compatibilidade

Equipamentos particulares podem estar expostos a
softwares maliciosos, que podem infectar a rede da
empresa. 

Malware e vírus
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Quais são os riscos de usar
equipamentos pessoais na empresa?  



O QUE VOCÊ DEVE FAZER? 

6

Use apenas equipamentos fornecidos
pela empresa, eles são configurados com
os sistemas de segurança e ferramentas
necessárias para seu trabalho. 

Evite conectar dispositivos pessoais à
rede da empresa: Isso inclui celulares,
pendrives e notebooks.

Siga as políticas de segurança:
Mantenha senhas seguras, faça backup
regularmente e relate qualquer
incidente de segurança imediatamente. 
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Trabalhando com os equipamentos
corretos e dentro das normas, você
garante a segurança do seu trabalho, a
integridade das informações e protege a
empresa de possíveis problemas de
compliance, evitando penalidades e
mantendo um ambiente de trabalho mais
seguro e eficiente. 

POR QUE ISSO É BOM
PARA VOCÊ?  

7



A empresa incentiva a comunicação de qualquer
comportamento que esteja em desacordo a esta
cartilha, oferecendo o Canal de Ética e
Compliance, que garante o sigilo e a proteção do
denunciante contra represálias.  

Todas as denúncias serão investigadas de forma
confidencial e imparcial, e as medidas cabíveis
serão adotadas conforme a gravidade da violação. 

Se você tiver dúvidas ou precisar de suporte
técnico com seu equipamento de trabalho, entre
em contato com o departamento responsável.
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EXISTE UM CANAL DE DENÚNCIAS

PRÓPRIO PARA SEU RELATO! 

Juntos, podemos construir um ambiente
de trabalho mais ético, justo e próspero. 


